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La alta penetracién de internet y digitalizacién de las actividades
diarias de las personas ha complejizado y ampliado el debate
en torno al derecho a la privacidad e intimidad. El uso regular
de plataformas digitales facilita la producciéon, captura vy
procesamiento de datos personales, que pueden utilizarse para
vigilar a las personas para la manipulacién de informacién y
desinformacién tal, como ha sucedido en el caso de Cambridge
Analytica. Asi pues, varios paises y bloques regionales estan
fortaleciendo sus normativas para la proteccién de datos personales.

En este contexto, el Estado boliviano ha iniciado la elaboracion
de distintas normas relativas al uso y procesamiento de datos
personales. Por un lado, se ha propuesto la reforma a la Ley Electoral
para generar la interoperabilidad entre distintas bases de datos
personales con el fin de facilitar la autenticacién. Paralelamente, se
ha impulsado una ley de ciudadania digital para desburocratizar los
tramites con el Estado a través de firmas digitales y otros procesos
de gobierno electrénico. No obstante, aun queda pendiente una
normativa especifica para la proteccion de datos personales.

En ese marco, el presente documento hace referencia a las
tensiones que conlleva dicha legislacion, acudiendo a un anélisis
de sus implicaciones y potenciales. Se menciona las problematicas
en torno a la ralentizaciéon de la modernizacién del Estado, asi
como las afectaciones a los negocios de internet. También aborda
algunos puntos minimos que la normativa de proteccién de datos
deberia incluir: respeto a derechos y garantias de las personas,
consentimiento, adecuado tratamiento técnico y uso responsable.
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Introduccion

La proteccion de datos personales
estd actualmente inmersa en un gran
debate internacional y algunos ultimos
acontecimientos le han hecho ganar mayor
visibilidad recientemente. Por un lado, la
fuga de informacién protagonizada por
Christopher Wylie acerca de la operaciéon de
la empresa britanica Cambridge Analytica
en las elecciones de 2016 en EE.UUZ. y en
el referéndum Brexit que marcé la préxima
salida del Reino Unido de la Unién Europea
-por mencionar solo dos procesos electorales
en los que esa empresa estuvo contratada-.
Por otro lado, la entrada en vigencia del
Reglamento General de Protecciéon de Datos
(RGPD) de la Unién Europea a finales de
mayo de este afio, que se ha dicho pretende
devolver a la ciudadania mayor control sobre
sus datos. El RGPD es una de las legislaciones
de proteccion de datos mas complejas que
se ha creado para el sector tecnolégico, con
una implementacién que ha tardado mas de
2 anos y que afectara al modelo de negocios
de varias empresas.

En varios paises de América Latina también
existe una profunda preocupacioén acerca de
este tema. La Declaracion del XV Encuentro
Iberoamericano de Proteccion de Datos
2017, Santiago de Chile lo expresa asi:

Los avances tecnoldgicos que facilitan la
obtencion de informacion y la elaboracion
de perfiles, el tratamiento masivo de datos,
la ubicuidad de las actividades y servicios
prestados a través de internet, lainadecuada
concientizacionsobreelverdaderovalordela
informacion personal frente a los aparentes
beneficios de la multiplicidad de productos

2 The Guardian (6 de mayo de 2018) Cambridge
Analytica: how did it turn clicks into votes? [Online].
Recuperado de https://www.theguardian.com/
news/2018/may/06/cambridge-analytica-how-turn-
clicks-into-votes-christopher-wylie.

o servicios ofrecidos por proveedores que
solicitan dicha informacién, entre otros,
genera importantes desafios3.

De manera mas especifica, el debate del voto
electrénico y la privacidad en Argentina?,
ademas de los eventos de vigilancia estatal
dirigida, como el caso del espionaje por
parte del gobierno mexicano a periodistas y
activistas®, han puesto en la agenda publica
el debate sobre la proteccion de datos
personales; y aunque diez paises de la regién
tienen normas generales sobre la materia,
aun faltan varios, entre ellos: Bolivia, Brasil,
Ecuador, El Salvador, Honduras, Guatemala,
Panama, Paraguay y Venezuela®.

En el caso particular de Bolivia, este pais tiene
su propio proceso. Hace algunas semanas
comenzo un debate sobre algunos aspectos
de la proteccién de datos personales araiz de
una modificacién del Articulo 79 de la Ley del
Organo Electoral que permitira interoperar
al Servicio de Registro Civico (SERECI) y al
Servicio General de ldentificaciéon (SEGIP).
Posteriormente, se amplié el debate en
torno a una Ley de ciudadania digital en la
Asamblea Legislativa, que segun la norma
aun en debate se entiende como:

3 Red Iberoamericana de Proteccion de Datos (2017)
Declaracion del XV Encuentro lberoamericano de
Proteccién de Datos 2017. [Online]. Recuperado
de  http://www.redipd.es/documentacion/common/
Declaracion_RIPD_XV_encuentro.pdf

4 Beatriz Busaniche y Federico Heinz (ed.) (2008) Voto
electrénico: Los riesgos de una ilusiéon. 1era Edicién.
Coérdoba: Fundacién Via Libre/Fundacién Heinrich
Boll.

5 Animal Politico (19 de junio de 2017) Activistas y
periodistas en México son espiados con un software
adquirido por el gobierno: NYT. [Online]. Recuperado
de https://www.animalpolitico.com/2017/06/
periodistas-gobierno/

6 Red Iberoamericana de Proteccion de Datos (2017)
Informe de la Presidencia 2017. [Online]. Recuperado
de http://www.redipd.es/actividades/encuentros/XV/
common/INFORME_DE_LA_PRESIDENCIA_PLAN_DE_
ACTIVIDADES_2017-2018.pdf
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La ciudadania digital consiste en el ejercicio
de derechos y deberes a través del uso de
tecnologias de informaciéon y comunicaciéon
en la interaccion de las personas con
las entidades publicas y privadas que
presten servicios publicos delegados por
el Estado (...) El uso de los mecanismos
de la ciudadania digital implica que las
instituciones mencionadas en el Paragrafo
anterior puedan prescindir de la presencia
de la persona y de la presentacion de
documentacién fisica para la sustanciacién
del tramite o solicitud. (Articulo 4, proyecto
de Ley Ciudadania Digital).

Finalmente, si bien existe otro Proyecto de
Ley que promoveria el empadronamiento
permanente y la votacion electrénica en
el exterior, y que abriria la posibilidad del
debate sobre la implementacién del voto
electrénico a futuro, por el momento, el
Tribunal Supremo Electoral descarté la
propuesta para los comicios de 20197. El voto
electrénico tiene una implicacion directa con
respecto al uso de datos personales, en tanto
requiere de mayores controles y protocolo
de seguridad con respecto a la autenticacién
de votantes y al cuidado de votos emitidos,
lo cual a su vez puede poner en peligro la
privacidad, anonimidad e integridad del
votos.

La principal critica a estas modificaciones
y desarrollos legislativos en Bolivia ha sido
la falta de debate con amplios sectores
y actores, ademas de la aparente escasa

7 Pagina Siete (16 de mayo de 2018) TSE: no habré
voto electrénico en el exterior. [Online]. Recuperado
de http://www.paginasiete.bo/nacional/2018/5/16/tse-
en-2019-no-habra-voto-electronico-en-el-exterior-
180166.html.

8 Artica y Fundacién Via Libre. Prélogo. Curso virtual:
El voto electrénico en el marco de los derechos civiles
y politicos. [Online]. Recuperado de https:/cursos.
vialibre.org.ar/pluginfile.php/40/mod_resource/
content/2/Voto%20electr% C3%B3nico%20-%20
Pr%C3%B3logo%20%28clase%201%29.pdf.

reflexion desde el punto de vista de los
derechos humanos. En la region, estos temas
han derivado en debates con participaciéon
inclusiva de diversos sectores sociales, asi
como de tiempos prolongados para su
consenso. No son problematicas que sélo
conciernen a un sector privado tecnoldégico,
a un grupo de intelectuales tech savvy o a
entidades burocraticas de Estado; éstas son
problematicas normalmente trabajadas
con transversalidad e interdisciplinariedad,
pues tienen varias aristas y sus impactos
conciernen, en gran medida, a los derechos
humanos.

En ese sentido, el presente documento
busca ser un aporte a la reflexiéon acerca
de la proteccién de datos en Bolivia, desde
un enfoque de los derechos digitales, que
proporcione argumentos con respecto a su
legislacion.

¢Qué son los datos personales y por
qué importan?

Los datos personales tienen multiples
acepciones con respecto a su comprension.
Son, por un lado, una representacion de lo
gue somosy como nos identificamos. Suvalor
deriva de que contienen informacion de la
identidad de las personas que incluso puede
ser intima. No obstante, el mundo digital
impone mas complejidades al respecto que
veremos en la siguiente seccion.

En su lado mas conceptual-legal, de
acuerdo, por ejemplo, a los Estandares de
Proteccion de Datos Personales para los
Estados Iberoamericanos® -que son usados
como referencia por varias organizaciones
latinoamericanas-, eltérmino“datopersonal”

9 Red Iberoamericana de Proteccion de Datos (2017)
Estandares de proteccion de datos para los Estados
iberoamericanos. [Online]. Recuperado de http:/
www.infoem.org.mx/doc/publicaciones/EPDPEI_2017.
pdf.
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se refiere a la: “informacién concerniente a
unapersonafisicaidentificadaoidentificable,
expresada en forma numérica, alfabética,
gréfica, fotografica, alfanumérica, acustica
o de cualquier otro tipo. Se considera que
una persona es identificable cuando su
identidad pueda determinarse directa o
indirectamente (...)".

Dentro de los datos personales se hace una
diferencia con los datos personales sensibles;
denominados asi cuando:

“Se refieran a la esfera intima de su titular, o
cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para
éste. De manera enunciativa, se consideran
sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico,
creencias o convicciones religiosas, filosoficas y
morales; afiliacion sindical; opiniones politicas;
datos relativos a la salud, a la vida, preferencia
u orientacion sexual, datos genéticos o datos
biométricos10”.

Tomando en cuenta que los datos personales
y datos personales sensibles son formas
de identificaciéon de las personas, se han
desarrollado diferentes niveles de proteccion
considerando los distintos actores.

Desde su perspectiva de garantes de la
seguridad y del monopolio de la fuerza,
los Estados tienen el deber de garantizar
la proteccion de datos personales, pues el
acceso inescrupuloso a estos podria tener
consecuencias directas sobre la seguridad
de las personas. Existen varios ejemplos de
pirateria de datos. Uno de ellos se realizé el
ano 2015 cuando un grupo de delincuentes
robo 21,5 millones de registros de la Oficina
de Administracion de Personal de EE.UU.
que contenian informacién personal,
sumamente sensible, de los empleados

10 Ibid.

federales y de los miembros de su familiall.
Por otro lado, el escaso cuidado en el manejo
de datos con respecto a personas protegidas
en programas de testigos, grupos religiosos,
agentes encubiertos u otros, puede derivar
en ataques a los mismos; como fue el
caso del ex-magistrado Gualberto Cusi de
quien se revelé que tenia una enfermedad
autoinmune, provocando cuestionamientos
en su contra y rechazo a su persona.

Asimismo, desde una esfera mas amplia, que
concierne tanto al Estado como a empresas
y organizaciones que manejan informacién,
se busca proteger los datos personales para
salvaguardar la identidad e intimidad de
las personas. Informacion sobre creencias,
orientaciones sexuales, salud de las personas
o incluso la direccion del domicilio no son
necesariamente datos que todos y todas
estén dispuestos a compartir. En ese sentido,
las personas deben tener la posibilidad de
decidir si desean o no compartir ciertos
datos, quién puede tener acceso a ellos, por
cuanto tiempo, por qué razones, tener la
posibilidad de modificarlos y de oponerse a
compartirlos si asi no lo desean.

Por lo tanto, la regulacion debe ser capaz
de poner limites en cuanto a la recoleccién,
el uso y procesamiento de datos personales;
establecer sanciones al uso indiscriminado de
datos; restringirtratamientos automatizados
de datos por parte de empresas que puedan
abusar de ellos a través de: vigilancia masiva
o dirigida, micro segmentacion de perfiles
paraelposicionamientopublicitario,creacion
de noticias falsas, u otros mecanismos, que
van en contra del derecho de privacidad y
de libertad de expresion.

11 Pisanu, G. y Massé, E. (7 de mayo de 2018)
Proteccién de datos:;por qué es importante y cémo
debes hacerlo?, Access Now. [Online]. Recuperado de
https://www.accessnow.org/proteccion-de-datos-es-
importante/.
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Tres razones de la complejidad de la
gestion de datos personales en la era
digital

En la era digital la gestion de los datos
personales se hace mas compleja debido a
tres razones: primero, la masividad de datos
recolectados; segundo, la intimidad que
refieren varios de éstos; y tercero, el valor
econémico que han adquirido.

Con respecto a lo primero, es preciso
comprender que la capacidad de recolecciéon
de datos supera cualquier precedente.
Segun estimaciones, la recolecciéon de
datos, apenas en 2011, alcanzaba a un total
de 1,8 zettabytes, con una proyeccién de
crecimiento anual, para ese entonces, de
40%'2.Sin duda, hasido laenorme explosién
de la web 2.0 la que ha incrementado
exponencialmente este gran flujo de
informacion. Los mas de 2 mil millones de
usuarios de Facebook crean, cada uno, en
promedio, 90 piezasde contenidosdiferentes
cada mes y en conjunto comparten cerca
de 30 mil millones de fotos, noticias, notas,
links, entre otros, en ese mismo periodo de
tiempo. En Youtube, hay alrededor de 490
millones de visitantes diferentes que ven, al
menos, 2 millones de horas de video al mes 'y
suben 24 horas de material cada minuto'3.

Segundo, en lo referido a la intimidad que
implica la informacién recolectada, gran
parte de ella contiene datos que pueden
considerarse sensibles; desde las locaciones
diarias de las personas -las cuales pueden
ser accedidas facilmente a través de la

12 McKinsey Global Institute (2011) Big data: The next
frontier for innovation, competition and productivity.
[Online]. Recuperado de https://www.mckinsey.
com/~/media/McKinsey/Business%20Functions/
McKinsey%20Digital/Our%20Insights/Big%20
data%20The%20next%20frontier%20for%20
innovation/MGI_big_data_exec_summary.ashx.

13 Ibid.

autenticacion via Google y el programa
MyLocations-, las busquedas realizadas en
Google, o nuestras conexiones familiares que
son capturadas por Whatsapp o Facebook.
Los incidentes que comprometieron
servidores como Yahoo, Apple, Snapchat,
entre varios otros han demostrado que la
informacion puede ser penetrable’4 15,

Tercero, acerca del valor econémico de los
datos, la economia de los datos representa
un paradigma nuevo para hacer negocios
y comprender el mundo. A través de su
tratamiento y procesamiento, se pueden
crear formas inteligentes para generar
toma-de-decisiones y planificar todo tipo de
cosas. El Bigdata es la evolucién natural de la
sociedad de la informacién a la sociedad del
conocimiento'®; y esto es posible porque en
los datos estan contenidos, potencialmente,
patrones de comportamiento, gustos,
sentimientos e ideas, de modo que se pueden
crear perfiles psicolégicos de individuos y
sociedades enteras, identificar estructuras de
incentivos, y dinamicas de relacionamiento,
entre otros'’.

La generacidon y produccion de datos a
través de la navegacién en la red ha sido
identificada por algunos autores como una
forma de “plusvalia cognitiva”, un concepto
que Marx habia introducido en sus cuadernos

14 Mediatelecom Tecnologia (10 de octubre de 2014)
Roban fotos privadas de mas de 200 mil cuentas de
Snapchat. [Online]. Recuperado de http://tecnologia.
mediatelecom.com.mx/2014/10/10/roban-fotos-
privadas-de-mas-de-200-mil-cuentas-de-snapchat/.

15 Eleven Paths (12 de julio de 2016) Ataques
Ransomware a iOS siguen ocurriendo en Estados
Unidos y Europa, Seguridad Apple. [Online blog]
Recuperado de http://www.seguridadapple.
com/2016/07/ataques-ransomware-ios-siguen.html.
16 Hilbert, M. (2013) Big Data for Development: From
Information to Knowledge Societies. SSRN Electronic
Journal, 1-39. [Online]. Recuperado de https://papers.
ssrn.com/sol3/papers.cfm?abstract_id=2205145.

17 Ibid.
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Grundrisse'8. La plusvalia cognitiva es ahora
parte del proceso productivo que esta
beneficiando a las empresas que se dedican
al data mining, analitica web, marketing,
y a las que en general ofrecen algun tipo
de servicio gratuito en internet: motores de
busqueda, servicios de redes sociales, juegos
en linea, salas de chat, entre otras.

La privacidad como modelo de
negocios en internet

La privacidad, en el marco de los modelos
de negocios de internet, se ha convertido en
un bien altamente mercantizable, y es ahi
donde existen mas vacios legales.

No es novedad que servicios como Facebook,
Twitter, Instagram, Google, entre otros,
acumulan grandes conjuntos de datos
personales que luego son comercializados
y procesados por terceras empresas. Estas
transaccionessondesconocidasporlamayoria
de los usuarios, y las empresas se escudan
alegando que los usuarios consentimos el uso
de nuestros datos personales a través de los
contratos de término de uso que firmamos
para acceder a los servicios; o bien, que los
datos son anonimizados y, por ende, que
no son datos personales. El problema con
respecto a los datos personales es que estan
siendo recolectados y usados para diversos
fines. Uno de ellos, segun se vio en el caso de
Cambridge Analytica, para microsegmentar
publicos y hacer curaduria de la informacién
que vemos.

Otro gran problema es que no sélo se
vende privacidad, sino que al hacerlo,
se afectan también otros derechos. Esta

18 Rendueles, C. (2014) Emancipacion, cuidado y
codependencia, ISEGORIA Revista de Filosofia, Moral
y Politica, 50: 167-187. [Online]. Recuperado de http:/
isegoria.revistas.csic.es/index.php/isegoria/article/
viewArticle/855 .

instrumentalizacién de los datos personales
vulnera el derecho a la libertad de expresion
y de pensamiento, pues basicamente se
programan los contenidos que se consumen
en internet para buscar manipular opiniones
y acciones.

A nivel de los Estados, en cuanto a gestion
de datos personales, si bien los mismos estan
lejos de tener la sofisticacion de las grandes
empresas de base tecnoldgica, hay casos de
uso ilegal por parte de gobiernos contra
grupos mas vulnerables como periodistas,
activistas y opositores politicos. No obstante,
los gobiernos requieren de softwares de
vigilancia desarrollados por empresas como
Hacking Team. En esos casos, los Estados tiene
que ser capaces de, por un lado, ponerse
limites a si mismos y, por otro, asegurar los
niveles de seguridad suficientes para evitar
poner en riesgo los datos de la ciudadania
en manos de terceros no autorizados.

Finalmente, las obligaciones en la ley
de proteccién de datos deben aplicar
claramente tanto al sector privado como
al sector publico. Las autoridades publicas
recopilan cada vez mas la informacién
de los individuos, obteniendo acceso a
bases de datos del sector privado, o bien
construyendo grandes bases de datos de
datos personales. Este procesamiento debe
estar sujeto a obligaciones claras para la
proteccion de la informacion personal de los
individuos, de la misma manera en que se
regula el procesamiento llevado a cabo por
entidades privadas'®.

19 Access Now (2018) La creaciéon de un marco para
la proteccion de datos: una guia para los legisladores
sobre qué hacer y qué no. Lecciones del Reglamento
General de Proteccion de Datos de la UE. [Online].
Recuperado de  https://www.accessnow.org/cms/
assets/uploads/2018/04/manual-de-proteccion-de-
datos.pdfv.
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Propiedad de los datos personales

Los datos personales, no solamente
representan los atributos del individuo sino
que ademas son resultado de sus propias
acciones: habitar el espacio, ser ciudadano
de un Estado, tener una identidad social
y, por ultimo, navegar en el ciberespacio
usando distintas plataformas. Estas acciones,
derivadas del impulso del propio individuo,
le corresponden por l6gica. Los datos
personales son sus datos, su propiedad,
independientemente de quién los recolecta
0 procesa.

Las entidades publicas generan datos
personales en su interaccion con los
ciudadanos al crear documentos de
identificacion, licencias de conducir, registros
domiciliarios. También lo hacen las empresas
privadas al hacer registros de compras,
fidelizar clientes, entre otros. No obstante,
a pesar de que estos registros pueden
generarse en beneficio de los ciudadanos,
estos ultimos siguen siendo duefios de sus
datos. Esto implica que, en caso de que
alguna de estas entidades tuviera que usar
los datos o traspasarlos a otras entidades,
deberia primero tener el consentimiento
del propietario del dato personal. A su vez,
deberia poder garantizar una adecuada
gestion de estos datos, con la mayor
protecciéon posible, y tomando en cuenta los
derechos de las personas a acceder, rectificar,
cancelar y oponerse al tratamiento de los
mismos. Estos son los derechos denominado
ARCO.

Enfoque de derechos y principios

Los derechos ARCO (Acceso, Rectificacion,
Cancelacion y Oposicion) son los derechos
basicos cuando se trata de la protecciéon de
datos personales. Se refieren al derecho de
las personas a: 1) acceder a sus propios datos,
asi como a conocer cualquier informacién

relacionada con las condiciones generales
y especificas de su tratamiento; 2) obtener
la rectificacion o correccion de sus datos
personales por parte del responsable de
la base de datos; 3) solicitar la cancelaciéon
o supresion de sus datos personales de los
archivos, registros, expedientesysistemasdel
responsable, a fin de que los mismos ya no
estén en su posesiéon y dejen de ser tratados
por este ultimo; y, finalmente, 3) oponerse
al tratamiento de sus datos personales por
alguna razén legitima.

Ademas, existen principios que guian el
tratamiento de los datos personales. Si
bien no hay consenso acerca de todos los
principios, se han extraido los principales
de dos fuentes: los mencionados en las
sugerencias a partir de la experiencia de
RGPD de la Unién Europea?0 y la sugerencia
de la Red Iberoamericana de Protecciéon de
datos personales??:

Licitud. Los datos personales deben ser
procesados de acuerdo al marco legal del
pais, lo que implica que la informacién debe
ser procesada en una base juridica clara, con
un propésito claro y con transparencia.

Consentimiento. “Para que exista un
tratamiento de datos personales debe existir
un consentimiento por parte del titular de
Informacion, debe ir de la mano con que hay
gue informar (politicas de privacidad) sobre
qué tratamiento se va a hacer, qué datos se
van a tratar, con qué finalidad, dénde se va

20 Ibid.

21 Red Iberoamericana de Proteccién de Datos (2017)
Estdndares de proteccién de datos para los Estados
iberoamericanos. [Online]. Recuperado de http:/
www.infoem.org.mx/doc/publicaciones/EPDPEI_2017.
pdf.
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a transferir los datos, etc22.”

Lealtad. El responsable tratara los datos
personales en su posesion privilegiando la
proteccién de los intereses del titular y
absteniéndose de tratar éstos a través de
medios engafiosos o fraudulentos.

Transparencia. El responsable debe informar
al titular sobre la existencia misma y
caracteristicas principales del tratamiento al
que seran sometidos sus datos personales,
a fin de que pueda tomar decisiones
informadas al respecto.

Limitacion de la finalidad o legitimidad. Los
datos deberan ser recopilados y procesados
s6lo para fines especificos y legitimos. El
propésito debe ser especifico, explicito, y
de duracién limitada. Los datos no deben
ser procesados en una manera que sea
incompatible con dicho propésito.

Integridad y confidencialidad. Los datos
personales deben ser procesados de manera
que se garantice estrictos protocolos de
seguridad para los datos, junto con la
protecciéon contratratamiento noautorizado
o ilegitimo y contra la pérdida accidental,
destruccion o dafios de los datos, utilizando
medidas técnicas y organizacionales
pertinentes.

Minimizacion de datos o proporcionalidad.
Los datos personales recopilados y utilizados
deben limitarse a ser suficientes, pertinentes
y no excesivos en relacién con un proposito
especifico y definido.

22 LACIGF (2017) Sesién 3: Proteccion de datos:
Alternativas para América Latina y el Caribe para la
Proteccién de Datos. Uso de datos por parte del sector
del sector privado y el publico. [Online]. Recuperado
de https://lacigf.org/wp-content/uploads/2017/10/
lacigf10-s3-leyprotecciondatos-es.pdf

Exactitud. Los datos personales deben ser
precisos y, cuando corresponda, deben ser
actualizados.

Conservacion limitada. Los datos personales
procesados por cualquier propésito no
deben ser mantenidos por mas tiempo del
necesario.

Adecuacion. Los datos personales no deben
ser transferidos a un pais o territorio tercero,
a menos que el pais o territorio en cuestién
garantice un nivel adecuado de proteccién
para los derechosy libertades de los usuarios
en relacién con el procesamiento de datos
personales. Los marcos de protecciéon de
datos deben brindar un mecanismo que
habilite la libre circulacién de datos entre
paisesy garantice un alto nivel de proteccién
de datos.

Sin embargo, estos principios y derechos son
enunciativos sisolo se plasman en normativa.
Se requiere, ademas, crear las condiciones
para su ejercicio; y eso pasa por recursos
para informar y formar a la ciudadania de
manera que el consentimiento searealmente
informado, con plena comprensiéon del
alcance de la gestién de sus datos. De
igual manera, se requiere una institucién
politicamente independiente, que asegure
el cumplimiento de la normativa y de los
derechos humanos en espacios digitales. En
algunos paises, esto ha tomado la forma de
una Agencia de Proteccion de Datos.

Las tensiones derivadas de legislar
sobre datos privados

El mercado esta liderando esta dinamica en
la que los insumos basicos de las grandes
empresas de Internet han pasado a ser los
datos personales, mientras que los Estados
estan comenzando a utilizar los datos
personales para programas modernizadores
de gobierno electrénico y gobierno abierto,
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interoperandolos, proponiendo algoritmos,
inteligencia artificial y tecnologias de
cadenas de bloques que usan los datos para
hacer perfiles de ciudadanos y ciudadanas, y
para mejorar los servicios publicos.

Asi, nos vemos ante dos tensiones. La
primera hace referencia a que se deben
proteger los derechos de privacidad de
datos personales y, a la vez, no ralentizar
la velocidad de los negocios en Internet,
aunque esto suene lejano para un pais como
Bolivia en el que el comercio electrénico es
incipiente?3. La segunda se refiere a que se
deben proteger los derechos de privacidad
de datos personales y, a la vez, no parar
la modernizacion hacia un Estado mas
eficiente, calido y participativo.

Debemos comprender, en primer lugar, que
los datos personales son parte del derecho
de cadaindividuo a laintimidady privacidad,
consagrado en la Declaraciéon Universal de
Derechos Humanos de 1948 en su articulo
12:

Nadie sera objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio
0 su correspondencia, ni de ataques a su
honra o a su reputacién. Toda persona tiene
derecho a la proteccién de la ley contra tales
injerencias o ataques.

En Bolivia, el articulo 21 de la Constitucion
Politica del Estado regula la privacidad
como un derecho de las personas, mientras
que la garantia constitucional de Accién de
Proteccion a la Privacidad esta regulada en
los articulos 130 y siguientes.

23 Segun Encuesta de AGETIC (2017), solo el 9% de
los internautas han hecho algun pago por Internet.
Resultados Finales Encuesta TIC. [Online]. Recuperado
de https://agetic.gob.bo/pdf/dia_internet_encuesta.
pdf.
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La Proteccion de datos personales se deriva
de este derecho mas general a la privacidad.
En Bolivia, el articulo 56 del Decreto
Supremo No. 1793 (Reglamento para el
Desarrollo de Tecnologias de la Informacién
y Comunicacién) del 13 de noviembre de
2013, cuando habla del titular del certificado
digital, menciona la proteccion de datos
personales:

A fin de garantizar los datos personales y
la seguridad informatica de los mismos, se
adoptan las siguientes previsiones:

a) La utilizacion de los datos personales
respetara los derechos fundamentales y
garantias establecidas en la Constituciéon
Politica del Estado;

b) El tratamiento técnico de datos
personales en el sector publico y privado
en todas sus modalidades, incluyendo
entre éstas las actividades de recoleccién,
conservacion, procesamiento, bloqueo,
cancelacién, transferencias, consultas e
interconexiones, requerira del conocimiento
previo y el consentimiento expreso del
titular, el que sera brindado por escrito u
otro medio equiparable de acuerdo a las
circunstancias. Este consentimiento podra
ser revocado cuando exista causa justificada
para ello, pero tal revocatoria no tendra
efecto retroactivo;

Q) Las personas a las que se les solicite
datos personales deberan ser previamente
informadas de que sus datos seran objeto
de tratamiento, de la finalidad de la
recoleccién y registro de éstos; de los
potenciales destinatarios de la informacién;
de la identidad y domicilio del responsable
del tratamiento o de su representante; y
de la posibilidad de ejercitar los derechos
de acceso, rectificacion, actualizacion,
cancelacién, objecion, revocacién y otros
qgue fueren pertinentes. Los datos personales


mpcanales
Resaltado
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objeto de tratamiento no podran ser
utilizados para finalidades distintas de las
expresadas al momento de su recoleccién y
registro;

d) Los datos personales objeto de
tratamiento soélo podran ser utilizados,
comunicados o transferidos a un tercero,
previo consentimiento del titular u orden
escrita de autoridad judicial competente;

e) El responsable del tratamiento
de los datos personales, tanto del sector
publico como del privado, debera adoptar
las medidas de indole técnica y organizativa
necesarias que garanticen la seguridad de
los datos personales y eviten su alteracion,
pérdida, tratamiento no autorizado, las que
deberan ajustarse de conformidad con el
estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a que
estan expuestos, ya provengan de la accién
humana o del medio fisico o natural.

Sin embargo, estas previsiones legales son
solo validas para los datos que se recaban
para los certificados digitales, como la
firma digital, y no para todos los registros
que impliquen datos personales, ni para el
resto de actividades comerciales, politicas
y de otra indole. Lo que vemos entonces,
es la necesidad de que la legislacién no
s6lo involucre ciertas tecnologias, o solo
rija sobre actividades precisas, sino que sea
general y se aplique en un marco amplio,
pues la recoleccion de datos personales es,
hoy en dia, un problema transversal.

La legislacion debe tener como eje principal
la proteccion de la privacidad como bien y
derecho de las personas, entendiendo que
los datos personales les pertenecen. Estos
deben regirse sobre los principios de los
derechos ARCO y no pueden estar sujetos
a interpretaciones para facilitar procesos
burocraticos o comerciales.
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Conclusiones

La problematica de datos personales no
es necesariamente nueva. De hecho, la
primera legislacion fue aprobada en 1970 en
Bremen, Alemania, y desde ahi ha tenido un
largo recorrido. Los Estados recolectan datos
personales de la ciudadania para armar sus
registros administrativos y las empresas

negocian con datos personales desde
inicios del siglo XX (cuando, por ejemplo,
las empresas aseguradoras requerian

informacion de sus clientes y potenciales
clientes).

Sin embargo, la era digital promueve serios
desafios a la proteccion de datos personales
porque se hace mas compleja debido a
tres razones: primero, la masividad de
datos recolectados; segundo, la intimidad
que refieren varios de éstos; tercero,
el valor econédmico que han adquirido.
Es un panorama que, potencialmente,
puede afectar a varios derechos humanos,
entre ellos, la privacidad y la libertad de
expresion.

El mercado esta guiando esta insaciabilidad
por mas y mas datos personales, y los ha
convertido en la materia prima de los
negocios de la Sociedad de Conocimiento.
Los Estados, por su parte, han comenzado
a utilizar los adelantos tecnoldgicos para
mejorar sus registros administrativos,
concentrarlos e interoperarlos para dar un
mejor servicio a la ciudadania. Incluso hay
iniciativas de uso de algoritmos, inteligencia
artificial y cadenas de bloques para mejorar
los servicios publicos.

Ante este impetu de extraer, tratar,
comercializary procesar los datos personales,
se hace evidente que los actores fuertes son
las empresas y que los gobiernos ahora se
estan fortaleciendo, mientras que quienes
quedan en desventaja son el conjunto de
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ciudadanos y ciudadanas.

Es necesario generar un equilibrio de poder,
y eso pasa por el fortalecimiento de la
proteccion de los datos personales en un
marco de derechos humanos. De esa manera,
se impulsa la formulacién de normas de
proteccion de datos personales, respetando
ciertos principios que tienden a enmarcar las
acciones de generacién de datos dentro de
fines legitimos, como informar al respecto a
la ciudadania y solicitarle su consentimiento
a partir de la informacién brindada, en el
entendido de que los datos personales les
pertenecen a las personas. Ademas, es
apremiante que no se soliciten mas datos
de los necesarios, que no se los conserve
por mas tiempo del necesario y que se
asegure la proteccion contra tratamiento
no autorizado o ilegitimo, y contra la
pérdida accidental, destruccion o dafos
de los datos, utilizando medidas técnicas y
organizacionales pertinentes.

Asimismo, se deben tomar en cuenta los
derechos ARCO que son fundamentales
cuando se trata de normas de este tipo.
Sin embargo, es necesario asegurar las
condiciones para el ejercicio de estos
derechos; campanas de informacién vy
formacién ciudadana permanentes y una
AgenciadeProtecciéndeDatospoliticamente
independiente, son dos elementos que
forman parte del paquete de proteccién de
datos personales.

12
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